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GEOAG ECKERT
Einleitung: Georg-Eckert-Institut (GEI) O@i INSTITUT

Leibniz- Instltut fir internationale
opsidinstituts  Schulbuchforschung

* Georg-Eckert-Institut —

Leibniz-Institut fur internationale Schulbuchforschung
* Bildungsmedienforschung seit 1975 in Braunschwelg i
* Dipl.-Ing.(FH) Detlef Krummel: Admin, Ausbllder&TeamIelter I~
* drei VZA (komplette IT: LAN, Hosting, VoIP, Hotllne -Services.. )
* 2 Standorte, 9 KVM-Hosts mit ca. 45 VMs (Linux >90%)
* ca. 140 Mitarbeiter, ca. 200 PC/Laptops

* Client-Managementsystem ,,OPSI" seit 2010
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Leibniz-Institut fiir internationale

¢ GEOAG ECKERT
Einleitung: WGL — ,Wissenschaftsgemeinschaft Leibniz® 0@- INbST,ITUTf«

* GEl seit 2009 in der WGL (Sektion A Geisteswissenschaften)

* einer der Forschungsverbunde mit 89 wissenschatftl.
Einrichtungen mit ca. 18.400 Mitarbeitern

Quelle:
* halbjahrlich zweitagiges Treffen der IT-Leiter
(Arbeitskreis IT)
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http://www.leibniz-gemeinschaft.de/ueber-uns/leibniz-in-zahlen/

: GEOAG ECKERT

Sicherheit: Client-Sicherheit °@ L

opsidinstituts Schulbuchforschung
{ “’ Alert!

Jetzt patchen: Kritisches Flash-Update stopft Zero-Day-Liicke

17.06.2016 10:52Uhr - Fabian A. Scherschel ol )l vorlesen

uelle:

Heise Online

http://www.heise.de/security
/meldung/Jetzt-patchen-
Kritisches-Flash-Update-
stopft-Zero-Day-Luecke-
3240335.html

Adobe Flash Player

Adobe hat den am Patchday angekiindigten Flash-Patch veroffentlicht. Er stopft
mehrere Liicken in der Software.

Member of the

18.+19.5.2017 odi-Konferenz im GEI Braunschweig Folie 5/46 (65) ‘eibniz Association é’



Sicherheit: Begriffsdefinition

a

o i

GEOAG ECKERT
INSTITUT

Leibniz-Institut fiir internationale

opsidinstituts Schulbuchforschun

* Eine Update erweitert den bestehenden Funktionsumfang von
ausfuhrbaren Programmen, enthalt teilweise auch kleinere

Fehlerbehebungen.

* Ein Bugfix behebt Fehler im Programm-Quellcode, die ansonsten
Fehlfunktionen hervorrufen konnten.

* Ein Hotfix ist eine besonders wichtige, eilige Fehlerbehebung fur

ausfuhrbare Programme beziehungsweise Betriebssysteme, enthalt aber
keine neuen Funktionen.

Quelle: https://de.wikipedia.org/wiki/Patch_%28Software%?29

Rechercheaufwand zu hoch

— In der Praxis alle Aktualisierungen ausrollen!
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https://de.wikipedia.org/wiki/Patch_%28Software%29

% GEOAG ECKERT
Sicherheit: Software-Liicken, Patches (BSI) °@' INSTITUT

Leibniz-Institut fiir internationale
Schulbuchforschung

yd
Primadre Art der festgestellten
Einfallstore Angriffe

31,8%
Fehlkonfigurationen
- von Systemen.

" 35,9%

nicht eingespielte Patches.

541%
unbeabsichtigtes 43,2 %
Fehlverhalten von bisher unbekannte Schwachstellen ohne verfiigbare
Mitarbeitern. Patches (sogenannte 0-Day-Liicken).

: BSI-Magazin 2016-01 Seite 16 ' _.
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Sicherheit: Patch-Haufigkeit bei Anwendungsprogrammen

Praxis-Beispiele:
OpenSource
* GitSCM 2016-01 ... 2016-12 — 22 Updates
* FileZilla 2016-01 ... 2016-12 — 17 Updates
* Notepad++ 2016-01 ... 2016-12 — 12 Updates
Kommerziell
* Evernote 2016-01 ... 2016-12 — 11 Updates
* Mendeley 2016-01...2016-12 — 6 Updates
* VirtualBox 2016-01 ... 2016-12 — 13 Updates

18.+19.5.2017 o4i-Konferenz im GEI Braunschweig

a

opsidinstituts S

Folie 8 / 46 (65)

GEOAIG ECKERT
o@i INSTITUT

ibniz-Institut fiir internationale

ccccccccccccccccc

Leibniz Association



: GEOAG ECKERT

Sicherheit: Update-Statistik °@i L S

onsidinstituts Schulbuchforschung
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: GEOAG ECKERT

Sicherheit: Gruppierung der SW-Produkte o@i leST”UTfI

opsidinstituts Schulbuchforschung

- CLldvl

- LY,

Microsoft*

MMAXQ DA_

The Art of Data Analysis

[ JLibreOffice
X

' EVERNOTE

SCRIZE

| <!)(ygen/: IWHA®

“ xml editor - nl X@M
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pi GEOAG ECKERT
Sicherheit: Gruppierung der SW-Produkte

Leibniz-Institut fiir internationale
opsidinstituts  Schulbuchforschung

* grundlegende Anwendungspakete (z.B. Office, Browser,
Mailclient, Antivir, Groupware, Cloud ...)

* Hilfspakete (dotNet, Java, Flash, PDF-Reader, Burn-
Prog, ZIP/Arj ...)

* allgemein: Literaturverwaltung (Citavi, Zotero, Endnote,
MendeleyDesktop, PublishOrPerish ...), Verwaltung (...) , SW-
Entwicklung (...), IT (...), Web-Entwicklung (...) usw.

zuzuglich je nach Forschungsbereich / Fakultat:

wissenschaftliche Anwendungsprogramme fur Statistik, CAD,
Mathematik, Achitektur, Bio-Informatik ...

Software-Paketpool: 80...120 normal oz,
=3
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4 GEOAG ECKERT
o@i INSTITUT

Sicherheit: bekannte Client-Managementsysteme A e —
kommerziell: OpenSource:

* Microsoft: SCCM * OPSI

* Matrix42: Empirum * OCS Inventory NG /

* Baramundi Fusionlnventory

* Materna: DX-Union *  WPKG

* HP: OpenView * FAI

* Aagon: ACMP Suite
* PDQ Deploy

* MyPackage.com

* IBM: DevOps (Tivoli) o
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: GEOAG ECKERT

Sicherheit: Lebenszyklus eines SW-Paketes beim Clientmanagement ° = i 'NhSTlTUTfl
Software-Download a
1. | & lokale Test-Installation taglicher Update-Check via Cron &
' normierte eMail-Benachrichtigung
( o4i-Notify )
Paketierung

7. | & Test-Rollout

Rollout auf die Clients
3 | Monitoring des Rollouts

Erst-Paketierung bzw.

oro Software-Update Priifen Herstellerwebsite

4. | auf Update/Fixes

Member of the
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4. GEOAG ECKERT
o, o@i INSTITUT

uob * Firma UIB aus Mainz
/

uitb gmbh | ., 1995, aktuell 15 Mitarbeiter/innen

O

-,

g@g’ * Grundsystem OpenSource unter AGPLv3
- ab 6/2016 Sourcen — https://github.com/opsi-org
OpSIi
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http://www.opsi.org/
http://www.uib.de/

pi GEOAG ECKERT
: e . : . L : i INSTITUT
OPSI: Grund-Funktionalitat / einige Funktionen uber kostenpflichtige Erweiterungen O@' Leibuis Tnstivat Fir nsernationals

opsidinstituts Schulbuchforschung

* OS-Rollout (Windows, Linux) via PXE / BootCD...

* Software-Installation, Patchmanagement fur Windows, Linux
(Installation beim Systemstart, on-Shutdown, on-Demand oder
delay-Background (WAN)

* SW/HW-Inventarisierung, Lizenzmanagement

* zentrale javabasierte Management-GUI (Browser, lokal)
* dezentrale Depotserver (mehrere Standorte)
* Schnittstellen zu Nagios/Icinga, ITIL CDMB (kix/otrs, iTop4)
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. GEOAIG ECKERT
o@i INSTITUT

OPSI: Minimal-Script A
CLIENT DATA/setup32.opsiscript OPSl/control
[action] [Package]
WinBatch_install version: 1
[Product]
[WinBatch_install] type: localboot
“Y%ScriptPath%)\ Nextcloud-2.3.1.8-setup.exe” /S id: nextcloud

name: NextCloud Desktop Sync
version: 2.3.1.8

setupScript: setup32.opsiscript
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i GEOAG ECKERT
| | | o@i INSTITUT
OPSI: Update und Rollout in 5 Schritten (... ca. 5min) e P o Ll

# cd /home/opsiproducts/Paketerstellung/nextcloud

H w(Q et https://download.nextcloud.com/desktop/releases/Windows/Nextcloud-2.3.1.8-setup.exe

-O CLIENT_DATA/Nextcloud-2.3.1.8-setup.exe

# vi OPSIl/control (Versionsnummer, hier z.B. 2.3.1.8)
# opsi-makeproductfile

# opsi-package-manager --install nextcloud 2.3.1.8-1.opsi --setup
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https://download.nextcloud.com/desktop/releases/Windows/Nextcloud-2.3.1.8-setup.exe

5 GEOSG ECKERT

o i INSTITUT
OPSI : Gru nd-Pa kete @ Leibniz-Institut fiir internationale

opsidinstituts Schulbuchforschung

localboot netboot
swaudit hwaudit Win7/10 HWinvent
shutdownwanted opsi-admintools WinzggélséSZOlZ/ wipedisk
opsi-clientagent  opsi-configed CentOS memtest86
ggfeigitru‘)' opsi-winst Ubuntu opsi-clonezilla
opsi-templates  opsi-** Debian DIEFILE

Ntfs-restore)
vereinzelte fertige Pakete aus http://download.uib.de/opsi4.0/products/contribute/full-package

"INFQO: The files in this directory are examples”
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OPSI: Erweiterungs-Module

Lizenz- MySQL-

Management Backend

Scabiliity | -°cal Image
Backup

Linux Agent  User Role

Dynamische
Tree View Depot-
Auswabhl

18.+19.5.2017 o4i-Konferenz im GEI Braunschweig

WAN-
Erweiterung

UEFI Support

Directory
Connector

User Profile
Management

3 GEOAG ECKERT
@ INSTITUT
Leibniz-Institut fiir internationale
opsidinstituts Schulbuchforschung

Nagios-
Connector

WIM Capture

Software-On-
Demand

Installation by
Shutdown
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OPSI: Status von co-finanzierten Modulen

\
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opsi license management
cofunding opsiclientd
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cofunding kiosk I cofunding user profile

management

W
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cofunding treeview

i e Bas sas s

cofunding nagios
connector

5/

Bl mas mes ses sms sss

cofunding mysql-backend

"
LU L L L
-

cofunding installation by
shutdown

Quelle: http://www.opsi.org/en/statistics
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i INSTITUT

Leibniz-Institut fiir internationale
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cofunding wan

[
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-

cofunding local image

backup

Member of the
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= GEOAG ECKERT
OPSI: kostenpfichtia @ st

opsidinstituts  Schulbuchforschung

* (neue) Module via Co-Finanzierung
(ca. 750-2000€ einmalig bis 500 Clients)
* Jahresvertrag fur Support via Telefon, eMail, Remote

* einmalig EinfUhrungssupport 4h / 2 Monate Laufzeit

* Paket-Abo’s
(MS-Hotfixes, Standardprodukte, MS-Office-Hotfixes)

* Schulungen
(Basis, Scripte EinfUhrung/fortgeschritten, Modul-Themen)
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3 GEOAG ECKERT
OPSI: OpenSourcs @ et

* OPSI-Kern und die freigegebenen Module
(Co-Finanzierung abgeschlossen)

* Hersteller- und Community-Support via Forum

dt, engl, franz,
— 3.193 User, ca. 30.000 dt. Forenbeitrage)
Channel

* Community-Scriptarchiv
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https://forum.opsi.org/
https://www.youtube.com/user/opsitube
https://forum.opsi.org/wiki/

OPSI: javabasierte GUI (lokal oder Browser)

Software-Inventur™,

] Logdateien =

o i

opsidinstituts

Hardwareinformationen 57 T
Clientsed

T Produktkonfiguration | I Methoot-Produkte :.1 I HDSt—Parameter;’-;
suche in | allen Spalten ¥ | Modus [volltext = | |
Client-Marme 4 | Beschreibung An Zuletzt gesehen IP-Adresse geif30.gei.de
el 000.gei.de Admin PC Vorlage 2016-08-17 03:02:42 172.21. 6536 "
geil010.gei.de DELLA4 ¥illa SHKE Presse Z016-08-1712:59:13 172.21.10.38 Beschraibung
geil011.gei.de DELL4-Yarlage 2016-08-18 03:06:29 172.21.65.37 DELL ©10-B104 Admin
qeilBb.geide alter Laptop S.Mdller .. 2015-11-03 16:14:52 172.21.21.587
gei3a7 . gei.de WinxP LaptoplT (Musi... 2014-08-30 19:47:55 172.21.21.89 Inventarnurmmer
geisd8.gei.de T400s Miehaus GEIS4... 2016-08-16 08:34:17 172.21.21 146
geisd9.gei.de T400s Miehaus 2016-06-08 11:43:46 172.21.21.145
gei?28.0ei.de DELL Willa-Admin 2016-08-1813:52:18 172.21.10.149 opsi-MAC-Adresse
geiT29.gei.de DELL Willa Azuhi-IT 2016-08-18 07:02:37 172.21.10.148 50877 ch 98
gei730.0ei.de DELL C10-B104 Admin 2016-08-21 19:26:24 172.21.65.150
geit3Z.ogeide DELL ¥illa Beckmann, ... 2016-08-18 07:53:30 17221101462 Install By Shutdown An _| Aus _|
geit33.gei.de DELL C10-B104 Azubi .. 2016-08-18 09:18:22 172.21.65.153
geit34.geide DELL Villa 2.Admin i 5... 2016-08-19 07:52:57 172.21.10.154 | UVefi Boot (Modul ist nicht aktiviert)
qeit35.0ei.de DELL C10-B103 Admin2 2016-08-05 10:19:23 172.21.65.1585 (] WAN Korfiguration
qeiT37 . gei.de Regal-MH DELL Villa ... 2016-05-27 06:31:48 172.21.10.157
geitIg.geide CELL C10-BO145 Anne.. 2016-08-18 10:08:05 172.21 65158 Client-Einmalpasswort
geit39.0ei.de DELL C10-B122 Stimac 2016-08-1810:02:59 172.21.65.159
geit40.gei.de DELL C10-B101 Smart... 2016-08-1611:57:29 172.21.65.160
geit41.gei.de DELL C10-Regal RES... 2016-04-26 02:36:43 172.21 65161 Matizen
qeit42.geide DELL C10-B003 Baier 2016-08-04 09:12:27 172.21.65.162 _
gei743.geide DELL G10-B111 AFuc... 2016-07-29 10:43:22 172.21 65163 setllel AAEECCT 128 (leey)
geit44.geide DELL C10-B015 Anne... 2016-08-15 10:10:31 172.21 65,164
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OPSI: CLI

opsi-admin —help

opsi-admi -i  (interaktiver Mode)

opsi-admin -dS (Batchmode)

18.+19.5.2017 o4i-Konferenz im GEI Braunschweig

5 GEOSG ECKERT
B i INSTITUT

Leibniz-Institut fiir internationale
opsidinstituts Schulbuchforschung

] | ]| -

oin 4.0.6.10

Hethode ausfihren

Member of the
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5 GEOAG ECKERT
. | | o@i INSTITUT
OPSI: Beispiel Scriptierung (Cron monatliches SW-Audit) Al

#!/bin/bash
PATH=/sbin:/bin/:/usr/sbin/:/usr/bin
MAILTO="opsi-admin@gei.de"
OPSICLI="opsi-admin -dS method"

for client in $($OPSICLI getClientlds_list | sort) ; do

$OPSICLI setProductActionRequest swaudit $client setup
done

18.+19.5.2017 odi-Konferenz im GEI Braunschweig Folie 25 /46 (65) ‘eioniz Association é’



OPSI: Werkzeuge | (opsi-setup-detector)

g opsi Setup Detector

File Help About

“nalyze | MSL | Advanced+mst Inno Setup | Instalishield | Instalishisid+hst | msis |

Setup File

opsi Product I

Product Marne

Product Wersion

Install Directory

Required Space

Description

=] E3

| C:h\UsersikrummeliDownloadsipb-setup-5.5,0201 exe

= Open Setup File

I personal-backup-532-hit

[~ License required

| Personal Backup 5 (32-hit)

|5.s.2.1

“eProgramFiles3zDir % \Personal Backup 5

g
2(©@)e

opsi

|93 B 15 MB

Setup File Size

{cm:ProgMame,5.8.2. 1}

Packet BaseDir

|| Exit

I Oih\Paketerstellung

= Select

{* create opsi packet
| ™ create opsi packet and skart interactive PacketBuilder
" create and auto build [ build [ instal [T quiet

Create opsi Packet

18.+19.5.2017 o4i-Konferenz im GEI Braunschweig

4 GEOSIG ECKERT
o@i INSTITUT

Leibniz-Institut fiir internationale
opsidinstituts Schulbuchforschung

automatische Erkennung:

* MSI

* Advanced + MSI
* Inno Setup

InstallShield
InstallShield + MSI
NSIS

— Dir + Scripte + Setup
in Workbench
oder
— Ubergabe an
opsiPackageBuilder

Member of the
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: GEOAG ECKERT
OPSI: Werkzeuge Il (opsi-packageBuilder) O@i INSTITUT

Leibniz-Institut fiir internationale
opsidinstituts Schulbuchforschung

i opsiPackageBuilder B
Datei werkzeuge Extras 7

Paket I Abhangigkeiten | Produktvariablen |

Produkt I0: IHEWJﬂl’DduEt Setum; | ?(l f | ﬂ [} M u Iti plattfo rm G U I
Produktname: [new_product Urinstall: | =171z ° ab Ve rs 8 h thonbaSiert
Please ad a valuable description. Update; | Mﬁ ) . p y .
s | * Communityprojekt
(Author: Pandel)

Eeschrefbumng:

Extras

Paketentwicklung Paketverwaltung

f?f Pakethindel erzeugen (FS)

@ Paket instalizren (Fa)

{? Paket hochladen (F7)

i} Meles Paket (F1) ﬁ:f Zeitplaner (F4)

i paket affnen (F2)

* Zeitplaner — Cron

* Meta-Pakete (Bundel)
* Client-Rollout

* Depot-Manager

* Editor mit Syntax-

E Highlighting (Winst)

'l_j:‘ Depot Manager (F9)

'\? Paketdate irmportisren

@ Paketie) entfernen (F3) e
[_J Zeige Log

£ .
L8 3:? Einstellungen

> Beenden (Q)

prioritfll P zulstet... (F3) .

Starmmnordner Informnationem:

Paketordmrer:

Eiasis O Paketerstelung alte rn atIV OpSl'neWp rOd

Entwicklungsardaer:

3 Packen | Wy Installierenl |_P.1; Inst.+Setup| R Entfernenl L Ordner ﬁfﬁ’uenl = Speichernl

Ve i o
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OPSI: Werkzeuge Il (Android ,OPSI Admin®)

- oL PR MBI E-BFOL QB T g 84%m1913

‘@: OPSI Admin : ‘©: OPS| Admin

5 GEOSG ECKERT
o@i INSTITUT

opsidinstituts Sct

Ho-TFo& QR F 4sm1913

* neuer Client
* Installation SW

‘@: OPS| Admin

gei1010.gei.de

Produktkonfiguration
Client Infos

Audit Software Audit Hardware

QR Code scannen

Zeige ALLE OPSI Clients

Client Auswahl definieren
Neuen OPSI Client anlegen
Depot Konfiguration

Client Controls
Client editieren

18.+19.5.2017 o4i-Konferenz im GEI Braunschweig

gei1010.gei.de

Produktkonfiguration
Client Infos
Client Controls

[ cleetiorn_

* Uptime

* Session

* Audit SW/HW

* PopUp

* Start/Reboot/
Shutdown

[=]z2 e

o
QR-Code: (Format Text)
{"dns":"gei1010.gei.de"} -
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3 GEOAG ECKERT
: i INSTITUT
OPSI: Implementlerung O@I Leibniz-Institut fiir internationale

opsidinstituts  Schulbuchforschung

* aktuelle VM zum Download / Handbuch "Getting Started"
http://uib.de/de/opsi/opsi-testen-download/

* Anwendungs-SW-Pakete aus freien Repository’s

* eigene Pakete:
via opsi-setup-detector oder Standard-Templete

* ca. 4wochige Test-Lizenz fur co-finanzierte Module
(gegebenfalls UIB-EinfUhrungsupport 4h = 600 EUR netto)
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: GEOAG ECKERT
o@i INSTITUT
OPSI: neu ab Version 4.0.7 (August 2016) Mot e

opsidinstituts Schulbuchforschung

* WOL wird von Depotservern in anderen Netzwerksegmenten gebroadcastet
* (kleiner) Scheduler fur WOL u.a. innerhalb des opsi-ConfigEd

* AblGosung des webbasierten SWonDemand durch einen separaten Software-
Kiosk-Client (mehr Funktionen, Anpassung an Corporate Identity)

* erweiterte Gruppen-Bearbeitungsfunktionen im Client-Kontextmnu

* LinuxClient kann ohne Freischaltung bis zu 15x aufgerufen werden
(dauerhafte Aktualisierung des Clients erfordert das kostenpflichtige Modul)

* kleinere Preise co-finanzierte Module ,LinuxClient” und ,WIN-capture® fur
Installationen bis 250 Clients

* Localboot-(Linux)Produkt "l-opsi-server” zu Installation eines Depotservers

Roadmap flr Version 4.1 im Vortrag Erol Ulikmen UIB.de
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3 GEOAG ECKERT
: : i INSTITUT
O PS I 4 | n Stltutes (04 I ) :%:5 Is“eibniz—lns‘(t)x? ii;rgimernationale

o !

gt : opsi.wzb.eu/wiki
opsidinstituts

Community-Projekt fur wissenschaftliche Einrichtungen, die
OPSI verwenden und am DFN angeschlossen sind

18.+19.5.2017 o4i-Konferenz im GEI Braunschweig Folie 31 /46 (65) ‘eioniz Association é‘


http://www.gei.de/o4i

3 GEOAG ECKERT
e : i INSTITUT
O4| : |nst|tut|0ne”e Zusam mena rbelt :%:5 geibniz—lni;t;; flL;r internationale

* einige Pakete in fast allen Einrichtungen
— Citavi, R, WinIBW, TeX, ConText, PSPP, MaxQDA ...
— Filezilla, Next/own-Cloud, LibreOffice, Firefox, Java, Flash ...

Paketanpassungen via Property, CustemScript
— Vortrag Thomas Besser

* Haupt- und Neben-Maintaner fur zentral gehostete
Pakete

* interessante Pakete anderer Einrichtungen im Software-
on-Demand-Kiosk bereitstellen ...
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o4i: teilnehmende wissenschaftliche Einrichtungen und deren Admins

100

042015 062015 052015 102015 122015 022016 042016 062016 052016 102016 122016 022017 042017

20

e
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o i

opsidinstituts

Fraunhofer
Helmholtz
Max-Planck
Leibniz

Uni / Uni-Klinik
Hochsch./FH

sonstige
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5 GEOAG ECKERT
o4i: Struktur & Services °i INSTITUT

Leibniz-Institut fiir internationale
opsidinstituts Schulbuchforschung

listserv.dfn.de opsi.wzb.eu/wiki

opsi.wzb.eu/wiki/index.php/

Update-Notify/Public opsi.wzb.eu

opsidinstituts
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o4i: zentrales DFN-Repository

https://opsi.wzb.eu

* sehr hohe Aktualitat

* Upload durch DFN-PKI
abgesichert

* Synchronisations-Quelle
fUr das eigene, lokale
Depot/Repository

* Public = 78 Pakete
* Non-Public = 14 Pakete

(Stand 2017-04)

18.+19.5.2017 o4i-Konferenz im GEI Braunschweig

4 GEOSG ECKERT
o@i INSTITUT

Leibniz-Institut fiir internationale
opsidinstituts Schulbuchforschung

4

-©

opsidinstituts

i e DFN

Deutsches
Forschungsnetz

DFN OPSI Repository [opsi.wzb.eu] [wiki] [impressum]

PEUSUrSBSrSrPP e

Name
archiv/
non-public/
testing/
dfn_gams_24.8.5-1.opsi.md5
dfn_gams_24.8.5-1.opsi
dfn_vlc_2.2.5.1-1.0psi.md5
dfn_vlc_2.2.5.1-1.0psi
dfn_notepadpp_7.4-1.opsi.md5
dfn_notepadpp_7.4-1.0psi
dfn_gimp_2.8.22-1.0psi.md5
dfn_gimp_2.8.22-1.0psi
dfn aiteem 2.13.0-1_onsi.mds

Last modified Size
2017-05-15 11:58 -
2017-05-15 11:25 -
2017-05-04 16:59 -
2017-05-15 11:58 57
2017-05-15 11:57 297M
2017-05-15 11:26 57
2017-05-1511:25 60M
2017-05-15 11:24 59
2017-05-1511:23 2.8M
2017-05-12 09:52 57
2017-05-12 09:51 85M
2017-05-11 12:27 59

Member of the
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o4i: Synchronisation mit zentralem DFN-Repository

/etc/opsi/opsi-product-updater.conf

[repository _dfn]

active = true

baseUrl = https://opsi.wzb.eu
dirs =/

IncludeProductlds =
excludes = *win.*,dfn_emet
autolnstall = true
autoUpdate = true
autoSetup = true
onlyDownload = false

18.+19.5.2017 o4i-Konferenz im GEI Braunschweig

4 GEOfG ECKERT
@ INSTITUT

opsidinstituts Schulbuchforschung

1)ein Maintainer aktualisiert lokal das
Paket + Testing

2)Upload des Paketes ins zentrale
DFN-Repository

3)Synchronisation aller lokalen Instituts-
Depots via Cron

4)bei ,AutoSetup” — bei den lokalen
Clients mit diesem Paket wird es auf
Setup gestellt

= effizient !
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o4i: Wiki

o

opsidinstituts

Willkommen

pub"c Institute
UpdateNotify
Software-Pakete
Services
HowTos

nur

. Favorites
o4i |
Update-Notify

Pakete aller Institute
Userliste
Letzie Anderungen

Werkzeuge
Links auf diese Seite
Anderungen an
verlinkten Seiten

18.+19.5.2017 o4i-Konferenz im GEI Braunschweig

o i

opsidinstituts

Hauptseite Diskussion

Will kormmen bel OPSIAlnstituls

(Weitergeleitet von Hauptseite)

OPSI4instituts (o4) ist ein Netzwerk wissenschaftlicher Einrichtungen,
OPSI4Instituts versteht sich als Community, in deren Rahmen Kommu
und Kapazitat, einzelne Services, Dienste, Pakete oder Wissen bereits

liialiasallizseezi-caie iz [Verbergen]
1 Konferenz 18 +19 Mai 2017 in Braunschweig
2 Software-Repository
3 Mailinglisten / DFEN-Notify
4 Wiki
5 Code-Repository
6 Teilnahme
¥ Entstehungsgeschichte "OPSI 4 Institutes (o4i)"
8 Download odi-Flyer

GEOAG ECKERT
INSTITUT

Leibniz-Institut fiir internationale
Schulbuchforschung

Member of the
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4

o

opsidinstituts

Willkommen
Institute
Updatehotify
Software-Pakete
Services

HowTos

Favorites
Update-Notify
Pakete aller Institute
Userliste
Letzte Anderungen

Werkzeuge
Links auf diese Seite

Anderungen an
verlinkten Seiten

Spezialseiten
Druckversion
Permanenter Link
Seiteninformationen

18.+19.5.2017 o4i-Konferenz im GEI Braunschweig

O4i: Wiki — teilnehmende Einrichtungen

Seite Diskussion Lesen Quelltext anzeigen

Teilnehmende Institute und Einrichtungen

Folgende Institute sind Teil von OP Sl4Instituts. Auf den nicht-6ffentlichen Unterseiten (nur o4i-Mitglieder) fi
Beschreibung der Umgebung, in der OPSI im Einsatz ist: die Anzahl der Clients und deren OS-Typen, die verw

Auf einer extra Seite befindet sich eine Liste der verwendeten Pakete aller Institute, damit einfach nach Pake
Einrichtung mége ihre im Einsatz befindlichen Pakete dort hinterlegen. Das ist in 2 Minuten erledigt - mit Hilfe ¢
HowTo-Sektion.

alphabetische Liste (6ffentlich)

¢ Alice Salomon Hochschule Berlin

BIOENERGY 2020+ (Technische Universitat Graz, Technische Universitat Wien, Republik Ostereich)
Deutsches Institut far Internationale Padagogische Forschung DIPF (Frankfurt/Berlin)

L]

Deutsche Institute fur Textil- und Faserforschung Denkendorf

L]

Deutsches Schiffahrtsmuseum DSM (Bremerhaven)

Duale Hochschule Baden Wirtenberg Mannheim (dhbw-mannheim)

¢ DHBW-Rechenzentrum

Forschungszentrum Jialich GmbH (Fraunhofer-Gesellschaft)

L]

« Institut fir Energie- und Klimaforschung - Plasmaphysik (IEK-4)
e |T-Services (ITS)

Fraunhofer-Institut far Angewandte Informationstechnik (FIT) Sankt Augustin

L]

« Kernkompetenzzentrum Finanz- und Informationsmanagement (FIM)

o i

opsidinstituts

GEOAG ECKERT
INSTITUT

Leibniz-Institut fiir internationale
Schulbuchforschung

Member of the
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= GEOAG ECKERT
O4i: Wiki — Paketliste aller Institute @ INSTITUT

Leibniz—TnsI,iLuI, fir internationale
Pakete aller Institute
Auf dieser Seite befinden sich samtliche Institute mit den Listen ihrer Repositories. Bitte ergénzen. So kann ein Softwarepaket mit einer einzigen Suche auf dieser Seite

> von >80 Einrichtungen sind nur 20

gefunden werden. Die Anleitung, um diese Liste einfach zu generieren, findet

Inhaltsverzeichnis [Verbergen]

1 GEl eingetragen ....

2 DSM

e > suchen via Browser <Strg>+<F>

5 Reinhold-Warth-Hochschule . .

6 Universitatsklinikum Gieften und Marburg ° IN der Art einer KnOWIGd base ,,Wer
7 WZB .

8 RRZN Leibniz Universitat Hannover hat SChon den ,,unattended SWItCh

9 Institut for Steuerungstechnik der Werkzeugmaschinen und Fertigungseinrichtung «
10 Fakultat fur Wirtschaftswissenschaften (WIWI) VO n SW_ P rOd u kt XY g efu n d e n -

11 Hochschule Koblenz

12 DITF Denkendorf * welche Software wird in mehreren
13 Max-Planck-Institut fir Kognitions- und Neurowissenschaften . .
14 Max-Planck-Institut far Mikrostrukturphysik E|nr|Chtungen Verwendet —> DFN-

15 Institut fir Energie- und Klimaforschung - Plasmaphysik

Notifyer erstellen!

iy
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4 GEOFG ECKERT
o4i: DFN-Notify-Service -

Leibniz-Institut fiir internationale
opsidinstituts Schulbuchforschung

. opsi.wzb.eu/wiki/index.php/Update-Notify/Public
Auszug aus dem o4i-WIKI:

Um den muhseligen Teil der Beobachtung diverser
Herstellerseiten zu reduzieren, informieren wir uber die Mailingliste
"OPSl4instituts” uber SW-Produkte mit haufigen Updates. ...

Cron-gesteuerte Script parsen die jeweilige Website, vergleichen
die dortige Versionsnummer, downloaden gegebenfalls das Setup-
File und machen teilweise ein Compare mit der letzten lokalen
Datei der Workbench bzw. dem OPSI-Depot.

verschiedene Wege der SW-Hersteller zum Update:
Website, RSS-Feed, Foren-Rubrik ...
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3 GEOAG ECKERT
o i INSTITUT
o4i: DFN-Notify Beispielmail @

Leibniz-Institut fiir internationale
opsidinstituts Schulbuchforschung

Jon DFN-Notifyservice (GEI) 4dfn-notify@GE DE>]'|I Antworten  Allen antwerten = Weiterleiten  Umleiten  Archivieren Junk Léschen
' : 0

Betreff [[upsipackage]-{gils«cm} Update gefunden! [2.9.3] -> [2.10.0]
An OPSIINSTITUTS-NOTIFY@LISTSERY.DFN.DE

06:28

S5ie finden ein Update der Software {gitscm} Version: [2.1@.@] unter http://https://github.com/git-for-
windows/git/releases/download/v2.18.08.windows.1/Git-2.18.8-64-bit.exe.

* offene (ro) DFN-Mailingliste ,opsidinstituts-notify@listserv.dfn.de”
(SubScribe/UnSubscribe)

* Check automatisch (meist 1 x taglich),

* Filter-freundlich: fester Absender, Subject: ,[opsipackage]®, ,repository]"

18.+19.5.2017 o4i-Konferenz im GEI Braunschweig é’
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4 GEOfG ECKERT
o4i: DFN-Notify Updates 8. - 13.Mai 2017 o@i INSTITUT

Leibniz-Institut fiir internationale
opsidinstituts Schulbuchforschung

Heute (2/3)
[opsipackage]-{calibre} Update gefunden! [2.85.0] -> [2.85.1] @ dfn-notify@geide
[opsipackage]-{autohotkey} Update gefunden! [1.1.25.01] -> [1.1.25.02] @ dfn-notify@geide
[opsipackage]-{vlc} Update gefunden! [2.24] -> [2.2.51] E dfn-notify@gei.de
Gestern (4)
[opsipackage]-{calibre} Update gefunden! [2.84.0] -= [2.85.0] E dfn-notify@gei.de
[opsipackage]-{gimp} Update gefunden! [2.8.20] -» [2.8.22] . dfn-notify@gei.de
[opsipackage]-{gams} Update gefunden! [24.8.4] -» [24.8.5] ]~ . dfn-notify@gei.de
[opsipackage]-{librecffice-fresh} Update gefunden! [5.3.2] -» [5.3.3] 1 5 UJ p—*dalt[ers ¥ dfn-notify@gei.de
Letzte 7 Tage (8) (] =
[opsipackage]-{openvpn} Update gefunden! [24.1] -> [2.4.2] Ilnln‘e*l;halmb V‘@Jm SJILer*eJn I—a__*g)_,,e{.m
[opsipackage]-{vivaldi-browser} Update gefunden! [1.9.818.44] -= [1.9.818.49] E dfn-notify@gei.de
[opsipackage]-{gitscm} Update gefunden! [2.12.2.2] -= [213.0] . dfn-notify@gei.de
[opsipackage]-{opera-browser} Update gefunden! [44.0.2510.857] -» [45.0.2552.635] . dfn-notify@gei.de
[opsipackage]-{chrome} Update gefunden! [58.0.3029.95] -= [58.0.3020.110] E dfn-notify@gei.de
[opsipackage]-{owncloud} Update gefunden! [2.3.1.6824] -= [2.3.2.6028] E dfn-notify@gei.de
[opsipackage]-{rniranda-im} Update gefunden! [0.10.,68] -= [0.10.69] E dfn-notify@gei.de
[opsipackage]-{cdburnerp} Update gefunden! [4.5.7.6521] -= [4.5. bzw. 45 {1 5 + 30} in 14 Tagen dfn-notify@gei.de
Letzte 14 Tage (30) ' '
Altere Machrichten (1222)

Member of the
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o4i: DFN-Notify Suchformular Mailingliste

4 GEOSIG ECKERT
o@i INSTITUT

Leibniz-Institut fiir internationale
opsidinstituts Schulbuchforschung

Erweiterte Archivsuche

Suchfeld: 2017-05 |filezilla e (5uchen° oder globaler:
Suchen: @ diese Phrase S alle diese Wiarter @) eines dieser Warter [opsipackage]
Bevorzugen: g neueste Nachrichten = dlteste Nachrichten

GroB-/Kleinschreibung: g egal & beriicksichtigen repository]

Priifen: g Teil des Wortes =, ganzes Wort

Ausgabe: = 10 Treffer pro Seite = 25 Treffer pro Seite g, 50 Treffer pro Seite

Suchbereich: |:|Ab59rrder Titel ] Datum [ Nachrichtentext

Suchbereich erweitern:

18.+19.5.2017 o4i-Konferenz im GEI Braunschweig
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3 GEOAG ECKERT
. . . . o@i INSTITUT
O4| : D F N-Notlfy E rgebn IS ArCh IVSUChe Leibniz-Institut fir internationale

opsidinstituts Schulbuchforschung

Meueste Machricht zuerst

* [opsipackage]-{filezilla} Update gefunden! [3.25.1] -= [3.23.2] -- Mon, 01 May 2017 06:10: 14 +0200

* [opsipackage]-{filezilla} Update gefunden! [3.23.0] -= [3.23.1] -- Tue, 21 Mar 2017 06:10:08 +0100

* [opsipackage]-{filezilla} Update gefunden! [3.24.1] -> [3.23.0] -- Tue, 14 Mar 2017 06:10:16 +0100

24.0] -> [3.24.1] -- Thu, 23 Feb 2017 06:15:11 +0100

] ->[3.24.1] -- Wed, 22 Feb 2017 21:50:21 +0100

10 Aktualisierungen
innerhalb von 7 Monaten

* [opsipacrog-,  gmwanid en![3.23.0.1] -> [3.23.0.2] -- Wed, 07 Dec 2016 06:10:08 +0100
dfn-notify@gei.de

* [opsipackage]-{filezilla} Update gefunden! [3.22.2.2] -> [3.23.0.1] -- Tue, 06 Dec 2016 06:10:17 +0100
dfn-notify@gei.de

* [opsipackage]-{filezilla} Update gefunden! [3.22.1] -> [3.22.2.2] -- Wed, 02 Nov 2016 06:10:08 +0100
dfn-notify@gei.de

"DFN-Notifyservice (GEI)" <dfn-notify@GEI. DE>

®
}
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GEOAG ECKERT
o@i INSTITUT
Zusa m menfaSSU ng e e Leibniz-Institut fiir internationale

fffffffff

» aktuell gepatchte Clients = 36% mehr an Sicherheit

> @ 50-80 SW-Pakete — 25...40 Updates/Monat = 1...2 pro Tag!
» Client-Managementsystem flr Sicherheit sehr hilfreich

» OpenSource ,0PSI“ — effizient und praktikabel einsetzbar

> Arbeitsteilung durch ,OPSl4institutes*

» strukturierte automatische Software-Update-Benachrichtigung
uber offene DFN-Mailingliste ,,opsi4instituts-notify”
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= GEOAG ECKERT
Ausblick °@‘ L) AESE

opsidinstituts  Schulbuchforschung

Danke fur die Aufmerksamkeit!
jetzt ware Zeit fiir Fragen/Diskussionen...
< detlef.krummel @gei.de
@ 0531/ 59099-275

Instituts-Projektseite: www.gei.de/o4
o4i-Wiki: http://opsi.wzb.eu/wiki
( o4i-Flyer, o4i-Notify-Flyer,04i-Notify-Liste liegen aus ...)

18.+19.5.2017 o4i-Konferenz im GEI Braunschweig
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Kiosk

51 ConfigEd: Software-Inventur 62

52 WINST-Scriptsprache | 63

53 WINST-Scriptsprache Il 64

54 UIB Preise (Service, Module) 65

55 UIB: Abo-Pakete | 66

18.4+19.5.2017 o4i-Konferenz im GEI Braunschweig Folie 47 / 46 (65)



4 GEOSIG ECKERT
Links o@i INSTITUT

Leibniz-Institut fiir internationale
opsidinstituts Schulbuchforschung

Opsi:

Opsidinstituts:

Member of the
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4 GEOSIG ECKERT
o@i INSTITUT

Ancidinctituke Cohnlhaochfaronhom g

o4i Statistik Maintainer

odi-Hauptmaintainer

mGEl
mWZibB
OKIT-Arch
B KIT-WiWI
B EIT-INR
olIPHT
mUn FR
olnm S

B DSMZ

O FHG-WEI

(Stand 2017-04)
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OPSI: neuer Client fur Software-Kiosk (ab Version 4.0.7)

upsi—client—kiusk

& Info

" Show Ackions

1 Stare Actions | (I) Exit

G

Details | Dependsnciss | Priority I

Description:

ein grafischer FTP-Client
{Krummel; akkualisiert am 24.08,2016)

Wersion at Server  3,21.0-1

| |
ws. Wersion at Client  3.21.0-1

software-on-dermand § Reload ﬂ Shioy all | I C’k ? Filker | 'ﬁ? Filter For Upgrade |

ProductId |Pr0ductName |Installati0n5tatus |F\cti0nRequest
dfn_windirstat WinDirstak installed

: dfn_wed wEd Graph Editar installed
epsonprintcd EPSCN-Print-C0y DD installed

: evernote Evernote Free installed
feedreader FeedReader (R55)Akom) installed
filezilla FileZilla FTP-Client installed
Firefox Firefox-Browser (ESR-Reihe) installed

: fFreefilesync FreeFileSync installed

| |Freemind Cpen3ource Mind-Manager installed

L

=

EoN N

|Connected to https:iflocalhost: 4441 fkiosk a5 gei725.gel.de

18.+19.5.2017 o4i-Konferenz im GEI Braunschweig
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ConfigEd: Software-Inventur

4 GEOSIG ECKERT
o@i INSTITUT

Leibniz-Institut fiir internationale
opsidinstituts Schulbuchforschung

Hust—Parameter';‘g } Hardwareinformationen =3 [ Snﬁware-lnventurﬁ. Lugdateien“:i Produkt-Defaultpraperties Depot-Konfiguration
Scan 2016.08.25 07:37:02 ————
Anzeige M5-Updates (IDs mit"kb ") || Anzeige MS-Updates (Ds mit". . kb .1 ||
suchein | allen Spatten v Modus [Volted v
name A yersion | subVersion |architecture | language | licensekey | windowsSof.
ownCloud 2238307 el gwneloud i
(tender 2 for Microsoft Outlook 7213 il {h3de02as- .
PC-CCID 200 w4 {3dedfedb-4...
noAdmin lll 1,16 1.16 el Ifh208e1-1
Preboot Manager 03.03.00.040 KE4 {3a6hedrd- 5
Private Information Manager 07.01.00.030 K64 10h0a2153-..
PUTTY release 0.67 067 i nuty_is1
Realtek High Definition Audio Driver f.0.1.6098 il M a2afit-7h...
Remate Deskiop Connection Manager 220423 i 173820715
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& EiET
* primare Sektion:

Actions, Variablen, IF Then Else, Case, Schleifen, SUB-Sektions

* sekundare Sektionen:

[Files_ [WinBatch_ [DosBatch DoslnAnlcon_ [ExecWith
[Registry [ldapsearch [LinkFolder [XMLPatch ]

* modifizierende Aufrufparameter:

/32bit /64bit /Sysnative /WaitForProzessEnding xxxx

/TimeOutSeconds nn /WaitOnClose /LetThemGo
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pi GEOAG ECKERT
WINST-Scriptsprache O@' INhSTITUT T T

opsidinstituts Schulbuchforschung

* ca. 40 Enviromentvariablen

z.B. %ProgramFiles64Dir%,%AllUserProfileDir%
* ca. 141 Befehle/Funktionen

z.B. GetMsVersionlnfo,SplitString, OpenKey

if not(HasMinimumSpace ("%SystemDrive%", $MinimumSpace$))
LogError "Not enough space on %SystemDrive%, " + $MinimumSpace$
isFatalError "No Space!™

else
comment "Space OK"

endif
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UIB Preise (Module)

Software on Demand (Kiosk Mode)
Lizenzmanagement

WAN-Anbindung von opsi-Clients
MysQL-Backend fiir Konfigurationsdaten
Hierarchische Gruppenverwaltung (Treeview)
Dynamische Depotauswahl

User Profile Management

Nagios Connector

Installation bei Shutdown

Local Image Backup

Linux Agent

UEFI [ GPT Support

WIM-Capture
Scalability 1

User-Roles

Directory Connector

18.+19.5.2017 o4i-Konferenz im GEI Braunschweig

Produktion
Produktion
Produktion
Produktion
Produktion
Produktion
Produktion
Produktion
Produktion
Produktion

Produktion
Produktion
Produktion
Produktion

Testing

Testing

frei

2000 €

2000 €

2000 €

frei

frei

frei

2000 €

frei

2000 €

2000 €

1000 €

750 €

2000 €

2000 €

2000 €

100 %

78 %

67 %

75 %

100 %

100 %

100 %

37 %

100 %

30 %

14 %

29 9%

15 %

13 %

o i

opsidinstituts

GEOAG ECKERT
INSTITUT

Leibniz-Institut fiir internationale
Schulbuchforschung

Member of the

Folie 54 / 46 (65) Leibniz Association ;‘



opsidinstituts

UIB: Staffelpreise bei mehr als 500 Clients o
Modul / Clients Anzahl Bis 250 | Bis 500 |Bis 800 |Bis 1200 |Bis 2000 | Bis 3000 | Bis 5000 |Ab 5000
Nagios Connector® - 2.000€ 3.000€ 4.000 € 6.000 € 8.000€ | 10.000 € Auf

Anfrage
Lizenzmanagement* - 2.000€ 3.000€ 4.000 € 6.000 € 8.000€ | 10.000 € Auf
Anfrage
Local Image*® - 2.000€ 3.000€ 4.000 € 6.000 € 8.000€ | 10.000€ Auf
Anfrage
MySQL-Backend*® - 2.000€ 3.000¢€ 4.000 € 6.000 € 8.000€ | 10.000< Auf
Anfrage
WAN Erw eiterung* - 2.000€ 3.000¢€ 4.000 € 6.000 € 8.000€ | 10.000€ Auf
Anfrage
Linux Agent™ 1.000 € 2.000€ 3.000€ 4.000 € 6.000 € 8.000€ | 10.000€< Auf
Anfrage
Scalability 1* - 2.000€ 3.000€ 4.000 € 6.000 € 8.000€ | 10.000 € Auf
Anfrage
UEFI Support* - 1.000 € 1.500 € 2.000€ 3.000 € 4.000 € 5.000 € Auf
Anfrage
. Auf Auf Auf
WIM-Capture 500 € 750 € 1.000 € 1.500 € 2.000 € Anfrage | Anfrage | Anfrage
User-Roles*® - 2.000€ 3.000€ 4.000 € 6.000 € 8.000€ | 10.000 € Auf
Anfrage
Directory Connector® - 2.000€ 3.000€ 4.000 € 6.000 € 8.000€ | 10.000€< Auf
Anfrage
MySQL-Backend & WAN i 3.000 € i ) i i i i

Erw eiterung als Bundle®
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UIB: Abo-Pakete °@ FNES?TTEUECKERT
Update-Abo 'Standard-Produkte’
. Adobe Acrobat Reader (deutsch, englisch und franzosisch / 32 Bit)
. Adobe Reader DC Classic (international / 32 bit)
. Adobe Flashplayer (international / 32 Bit / 64 Bit)
. Apache OpenOffice.org (deutsch / 32 Bit)
. LibreOffice (international / 32 Bit)
. Mozilla Firefox (deutsch, englisch, franzdsisch und niederlandisch. / 32 Bit)
. Mozilla Thunderbird (deutsch, englisch und franzosisch / 32 Bit)
. Oracle Java VM (international / 32 Bit / 64 Bit)
. Google Chrome (international)
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2 GEOAG ECKERT
UIB: Abo-Pakete ° i INSTITUT

Leibniz-Institut fiir internationale
opsidinstituts  Schulbuchforschung

Update-Abo 'MS-Hotfixes' /'MS-Office-Hotfixes'

* regelmaldige Updates des Produktes ms-hotfix (Hotfixes
fur Windows 7 Professional bis Windows 8.1 / Windows
2012 R2). Das Update erscheint jeweils innerhalb von 3
Arbeitstagen nach dem Erscheinen eines von Microsoft
als hoch oder kritisch eingeschatzten Patches.

* Das Update erscheint jeweils innerhalb von 3 Arbeitstagen
nach dem Erscheinen eines von Microsoft als hoch oder
Kritisch eingeschatzten Patches (2007, 2010, 2013, 2016)
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